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요 약

매년 수십억 건의 악성코드가 탐지되고 있지만, 이 중 신종 악성코드는 0.01%에 불과하다. 이러한 상황에 효과

적인 악성코드 유형 분류 도구가 필요하지만, 선행 연구들은 복잡하고 방대한 양의 데이터 전처리 과정이 필요하여

많은 양의 악성코드를 신속하게 분석하기에는 한계가 있다. 이 문제를 해결하기 위해 본 논문은 유사성 해시를 기반

으로 복잡한 데이터 전처리 과정 없이 악성코드의 유형을 분류하는 기법을 제안한다. 이 기법은 악성코드의 유사성

해시 정보를 바탕으로 XGBoost 모델을 학습하며, 평가를 위해 악성코드 분류 분야에 널리 활용되는 BIG-15 데이

터셋을 사용했다. 평가 결과, 98.9%의 정확도로 악성코드를 분류했고, 3,432개의 일반 파일을 100% 정확도로 구

분했다. 이 결과는 복잡한 전처리 과정 및 딥러닝 모델을 사용하는 대부분의 최신 연구들보다 우수하다. 따라서 제

안한 접근법을 사용하면 보다 효율적인 악성코드 분류가 가능할 것으로 예상된다.

ABSTRACT

Billions of malicious codes are detected every year, of which only 0.01% are new types of malware. In this situation, an

effective malware type classification tool is needed, but previous studies have limitations in quickly analyzing a large amount

of malicious code because it requires a complex and massive amount of data pre-processing. To solve this problem, this

paper proposes a method to classify the types of malicious code based on the similarity hash without complex data

preprocessing. This approach trains the XGBoost model based on the similarity hash information of the malware. To

evaluate this approach, we used the BIG-15 dataset, which is widely used in the field of malware classification. As a result,

the malicious code was classified with an accuracy of 98.9% also, identified 3,432 benign files with 100% accuracy. This

result is superior to most recent studies using complex preprocessing and deep learning models. Therefore, it is expected that

more efficient malware classification is possible using the proposed approach.
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하고 있다는 것을 의미한다. 따라서 악성코드의 유형

을 자세한 분석 전에 식별할 수 있으면, 해당 유형

악성코드의 알려진 정보를 활용하여 보다 빠르고 정

확한 분석이 가능하다. 다만, 수십억 건의 악성코드

를 분석가들이 직접 분류하는 것은 매우 어려운 일이

다. 따라서 이 문제를 해결하기 위한 연구로 다양한

악성코드 유형 분류 기법들이 제안되었다. 이 연구들

은 동적 및 정적 분석을 통해 악성코드의 특징 정보

를 수집하고, 이를 바탕으로 악성코드의 행위 및 목

적을 나타내는 유형을 분류한다.

여기서 동적 분석 기반 기법들은 악성코드를 실제

실행시킨 뒤, 그 행위를 관찰한 정보를 바탕으로 악

성코드의 유형을 분류한다. 이 기법은 특정 상황에서

보다 정확한 악성코드 분류 지표를 제공하지만, 악성

코드의 실행 조건에 부합하는 환경을 조성해야 하는

단점이 있다. 예를 들어, 운영체제의 특정 취약점을

악용하는 악성코드는 해당 취약점을 동적 분석 환경

이 동일하게 가지고 있어야만 악성 행위를 발현한다.

이러한 환경을 모두 맞추는 것은 매우 어려운 일이

다. 따라서 동적 분석 기법은 신종 악성코드를 정밀

분석하기에 매우 적합하지만, 방대한 양의 변종·파생

악성코드를 빠르게 분류하는 경우에는 적합하지 않을

수 있다. 이러한 이유로 정적 분석 기반 악성코드 유

형 분류 연구가 활발히 진행되고 있다.

정적 분석 기반 기법들은 일반적으로 악성코드 유

형 분류를 위해 악성코드의 바이너리에서 특징 정보

들을 추출한 뒤, 유형 분류 알고리즘을 적용한다. 이

때 사용되는 특징 정보는 싱글링(shingling) 또는

이미지 변환 방식 등을 사용한다. 다만, 이러한 접근

법은 데이터 전처리에 많은 시간이 소요되는 단점이

있다. 예를 들어, 널리 사용되는 N-gram은 싱글링

단위인 N의 크기에 따라 연산량이 기하급수로 증가

하며, 악성코드의 특성에 따라 최적의 N 값이 달라

질 수 있다. 이미지 변환 또한 많은 연산량이 필요한

작업이다.

이러한 문제를 극복하기 위해 유사성 해시

(similarity hash) 기반 유형 분류 기법들이 제안

되고 있다. 유사성 해시는 입력받은 데이터가 비슷할

수록 유사한 해시값을 생성하는 특징이 있다. 따라서

악성코드의 정적 특성을 하나의 해시값으로 표현할

수 있다. 다만 선행 연구들은 이 해시값에 싱글링 등

기존의 특징 정보 생성 기술을 단순 적용하여 유사성

해시의 이점을 온전히 활용하지 못하고 있다. 이러한

문제를 해결하기 위해 본 논문에서는 유사성 해시값

의 각 digest를 하나의 특징 정보로 사용하여 악성

코드 유형을 분류하는 새로운 접근법을 제안한다. 이

접근법은 복잡한 데이터 전처리 과정이 필요한 기존

의 방식들과 달리 유사성 해시의 빠른 속도와 정확한

유사도 표현 능력을 온전히 활용하는 장점이 있다.

이 접근법을 평가하기 위해 BIG-15(Microsoft

malware classification challenge) 데이터셋을 활용

한 분류 실험을 진행했다[2]. 실험 결과, 98.9%의

정확도로 악성코드의 유형 정보를 분류할 수 있었다.

이는 복잡한 데이터 전처리 및 여러 딥러닝 모델을

동시에 사용하는 연구들이 95~99%의 정확도임을

비교하면 그에 준하거나 더 뛰어난 결과이다. 무엇보

다도, 딥러닝 기반 접근법은 일반적으로 모델 학습

시간에 수십 분~시간이 소요되지만 본 논문의 접근

법은 단 7.7초의 학습 시간만 필요했다. 또한 리눅

스 시스템 및 KISA[3] 데이터셋에서 수집한 3,432

개의 일반 파일을 함께 학습하여 모델을 구성한 결

과, 정상 파일에 대한 구분 정확도는 100%였다. 따

라서 본 논문이 제안하는 기법을 활용하면 고도의 리

버스 엔지니어링 기술이 없는 사용자 및 악성코드 분

석가의 분석 시간을 크게 단축시켜 보안업계의 악성

코드 대응 능력 향상에 기여할 수 있을 것으로 기대

한다.

II. 배경 지식

일반적인 해시 알고리즘과 달리 유사성 해시 알고

리즘은 데이터가 비슷할수록 유사한 결과를 출력하도

록 설계되어 있다. 이러한 유사성 해시의 기반이 되

는 체계는 대표적으로 CTPH와 LSH가 있다.

CTPH(Context Triggered Piecewise

Hashing)는 입력값을 여러 조각으로 나누어 계산

한 값을 결합하여 해시값을 구성하는 piecewise

hashing 기법을 기반으로 입력이 유사할수록 유사

한 값을 출력하게 하는 기법이다. 기존 piecewise

hashing은 입력값을 정해진 크기로 나누어 계산하

므로 데이터에 작은 변화가 생겨도 분할되는 내용이

크게 달라진다. 반면 CTPH는 입력값의 문맥을 기

준으로 블록화하여 계산한다. 따라서 데이터가 일부

변경되어도 내용을 구분하여 블록의 경계를 결정하므

로 해시값 또한 일부만 변경된다[4].

LSH는 입력 데이터가 유사할수록 유사한 해시값

을 생성하는 퍼지(fuzzy) 해시이다. LSH는 우선

입력값에 대한 싱글링을 통해 입력된 데이터를 여러
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Fig. 1. Example of LSH algorithm

값으로 분리한 뒤, 각 값의 jaccard 거리를 계산한

다. 이후 jaccard 거리가 가까운 값을 서로 같은 버

킷에 할당한다. 여기서 버킷은 1바이트 해시값을 결

정하기 위한 공간이다. 이처럼 LSH는 입력값의 유

사도를 계산하는 과정을 통해 각 값들의 지역성

(locality)을 보존하여 비슷한 해시값을 생성한다.

Fig. 1.은 LSH 여러 입력값이 유사도에 따라 같은

버킷에 할당되는 것을 보여준다.

LSH는 주로 최근접 이웃 탐색 및 데이터 클러스

터링에 활용되어 왔으나, 최근에는 악성코드 식별 및

유형 분류에도 적극적으로 활용되고 있다[5,6]. 이

연구들은 LSH 알고리즘뿐만 아니라 LSH의 구조를

기반으로 설계된 파생 알고리즘을 사용한다. 이러한

알고리즘들은 싱글링 크기 및 유사도 비교 메트릭에

대한 변형 등 독자적인 아이디어가 접목되어 보다 정

확한 유사도 비교가 가능하도록 한다. 이러한 유사성

해시들은 대표적으로 Nilsimsa와 TLSH 알고리즘

이 있다[7,8].

2.1 Ssdeep

Ssdeep은 Kornblum가 제안한 퍼지 해시로

CTPH 방식을 사용하는 유사성 해시의 일종이다.

Ssdeep 해시값은 블록 크기와 두 개의 시그니처 값

으로 구성된다. 블록 크기는 rolling hash 알고리

즘을 이용하여 입력값에 대한 문맥 정보를 바탕으로

블록 크기를 결정한다. Rolling hash 알고리즘은

입력으로부터 이동하는 윈도우에서 바로 해시 함수를

적용하여 빠른 계산이 가능하다. 앞서 구한 블록 크

기를 기반으로 spamsum 알고리즘의 traditional

hash로 생성한 해시값으로 시그니처를 구성한다.

첫 번째 시그니처는 블록 크기를 이용하여 생성하고

두 번째 시그니처는 블록 크기에 2배한 값을 이용하

여 생성한다.

Ssdeep의 출력 길이는 다른 해시와 달리 고정되

어 있지 않다. 첫 번째 시그니처 값은 최대 64바이

트, 두 번째 시그니처 값은 최대 32바이트 길이이

다. Ssdeep 알고리즘은 두 해시값끼리의 유사도를

측정할 수 있으며 0에서 100까지의 정수로 출력되며

100에 가까울수록 유사하다[4].

2.2 Nilsimsa

Nilsimsa는 LSH를 기반으로 스팸 메일 탐지를

위해 고안된 해시 알고리즘이다. 높은 정확도로 유사

도 비교가 가능하여 악성코드 분류 분야에서도 활용

되고 있다. Nilsimsa 알고리즘은 5바이트 크기의

슬라이딩 윈도우를 사용하여 입력값에 대한 트라이그

램(trigram)을 생성한다. 이후 각 트라이그램의 요

소에 0~255 범위의 정수를 반환하는 해시 알고리즘

을 적용하여 버킷을 채운다. 이때, 버킷에 매핑된 트

라이그램 요소의 수가 전체 버킷 크기의 중위수보다

작으면 0, 크면 1을 값으로 하는 해시값을 생성한

다.

Nilsimsa 알고리즘의 해시값은 32바이트로 고정

되며, 0부터 128 사이의 정수로 표현된다. 입력값에

대한 유사도는 정수로 결정되며 128에 가까울수록

유사하다. 이러한 특징을 통해 생성된 64바이트 해

시값의 각 인덱스 크기를 비교하면 두 해시값의 유사

도를 계산할 수 있다[7].

2.3 TLSH

TLSH(Trend micro Locality Sensitive

Hashing)는 2013년 Trend micro 사가 LSH를

기반으로 만든 해시 알고리즘이다. TLSH는 우선

입력값에 5바이트 크기의 슬라이딩 윈도우 알고리즘

을 적용하여 문자열 시퀀스를 생성한다. 이후 생성된

시퀀스의 크기와 동일한 버킷 배열을 생성한다. 각

버킷은 5-gram 문자열 시퀀스에서 추출할 수 있는

triplet의 경우의 수 중에서 상위 6개에 pearson

해시를 적용한 결과가 매핑된다. 상위 6개를 사용하

는 이유는 다음 7~10 triplet은 다음 시퀀스에서

중복되어 나타나기 때문이다. 버킷에 값이 할당되면
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Fig. 2. Example of generating a TLSH hash

digest

각 버킷은 사분위수를 사용하여 각각 q1, q2, q3

그룹으로 구분된다. 여기서 q1은 버킷 배열 인덱스

의 상위 75%이며, q3는 하위 25%이다.

버킷이 생성되면 우선 해시 전체 35바이트의 값

중 헤더 정보로 상위 3바이트를 할당한다. 헤더에는

입력값의 체크섬, 입력값의 길이, 각 사분위수의 크

기 정보가 순서대로 담긴다. 이후 나머지 32바이트

는 생성된 버킷을 사분위수 그룹에 서로 다른 값이

생성된다. 이때 생성되는 값은 q1, q2, q3에 각각

00, 01, 10이며 그 외 경우는 11이다. 여기서 해시

값 생성에 사분위수를 사용하는 이유는 단순한 문서

가 아닌 바이너리 및 이미지 데이터에 대한 비교 정

확도를 높이기 위함이다. Fig. 2.는 TLSH 해시값

이 생성되는 과정을 간단히 표현한 것이다.

TLSH 알고리즘은 최소 50바이트 길이의 입력이

요구되며 충분한 랜덤성이 있어야 한다. 또한 출력되

는 해시값 길이는 고정된 70글자로 3바이트 길이의

헤더와 나머지는 바디로 이루어져 있다. TLSH 유

사도는 각 해시값의 헤더 간 거리와 바디 간 해밍 거

리를 계산하여 도출한다. 해시값 간 거리가 가까울수

록 유사도 점수가 높다[8].

III. 관련 연구

3.1 동적 분석 기반 유형 분류 기법

Jazi Hossein Hadian 등은 동적 분석으로 생

성한 악성코드의 CFG(Control Flow Graph)를

바탕으로 악성코드 유형을 분류하는 기법을 제안하였

다. 또한 그래프 비교에 필요한 연산량을 줄이기 위

해 최적화 알고리즘인 Simulated annealing을

도입했다. 이 기법은 평균 94%의 정확도로 악성코

드 유형을 분류할 수 있었다[9].

Pektaş Abdurrahman 등은 Cuckoo 샌드박스

로 수집한 악성코드의 API(Application

Programming Interface) 호출 순서 정보에

N-gram 알고리즘을 적용하여 특징 정보를 생성했

다. 이후 해당 정보를 바탕으로 SVM(Support

Vector Machine) 모델을 생성했다. 이 모델은

3,899개의 악성코드 샘플 유형을 97.6%의 정확도

로 분류했다[10].

조우진 등은 악성코드의 API 호출 빈도에 따라

악성코드 유형을 분류하는 기법을 제안했다. 이 기법

은 악성코드 유형 별 API 호출 임계치를 설정한 뒤,

분석 대상 악성코드의 API 호출 정보가 특정 임계

치 값을 초과하면 유형을 특정한다. 이 기법을 바탕

으로 1,582개 악성코드 데이터셋에서 유형 분류 실

험을 수행한 결과, 10개 유형을 98.1% 분류 정확도

분류했다[11].

고동우 등은 악성코드가 호출하는 API의 호출 순

서를 추출한 뒤, 이 정보를 유사성 해시의 일종인

TLSH를 이용하여 악성코드의 유형을 분류하였다.

이 기법은 기존 API 호출 순서 분석에서 발생하는

유사 함수의 모호성으로 인한 미탐지(false

negative)를 줄이기 위해 API 추상화 기법을 도입

하였다. 또한 효과적인 유사도 비교를 위해 TLSH

알고리즘으로 유사도 정보를 생성하였다. 이후 이 정

보에 대해 K-medoids 알고리즘을 적용한 결과,

1,015개의 정상 및 악성 파일의 유형 정보를

72.11%의 정확도로 분류하였다[5].

이러한 동적 분석 기반 기법들은 악성 행위를 판

단하는 관점에서 매우 높은 정확도를 보여줄 수 있

다. 다만 분류 대상 악성코드의 악성 행위 발현을 위

한 개별적인 조건을 만족시켜야 하며, 지능화된 악성

코드의 다양한 동적 분석 회피 기술을 우회해야 하는

어려움을 극복할 필요가 있다. 즉 모든 분류 대상 악

성코드를 직접 실행해야만 악성코드의 유형을 분류할

수 있는 한계점이 있다.

3.2 정적 분석 기반 유형 분류 기법

Mehadi Hassen 등은 악성코드 변종을 효과적

으로 분류하기 위해 제어문(control statement)
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싱글링 기반 악성코드 유형 분류 기법을 제안하였다.

싱글링 알고리즘으로는 N-gram을 사용했으며, 악

성코드의 함수와 DLL(Dynamic Link Library)

기본 블록(basic block) 내의 opcode 시퀀스를 대

상으로 특징 정보를 생성했다. 이후 해당 정보를

Random forest 모델에 적용하여 99.11%의 정확

도로 악성코드 유형을 분류하였다[12].

Barath Narayanan Narayanan 등은 악성코

드의 어셈블리 코드를 이용하여 유형을 분류하는 기

법을 제안하였다. 딥러닝 알고리즘인 LSTM(Long

Short Term Memory)과 CNN(Convolutional

Neural Networks)을 통해 특징 정보를 추출하고

SVM과 로지스틱 회귀 모델을 통해 유형을 분류한

다. 학습한 모델을 BIG-15 데이터셋에 적용한 결

과, CNN, LSTM, SVM 모델을 함께 사용할 때

99.8%의 정확도로 악성코드 유형을 분류하였다

[13].

Lin Li 등은 더블 바이트 인코딩 기반 데이터 전

처리 기법을 바탕으로 악성코드 유형 분류를 수행했

다. 이 기법은 ASM 파일과 바이트에서 16개의

opcode 특징 정보를 추출한다. 이후 더블 바이트

인코딩 기법을 사용하여 두 특징 정보를 이미지 데이

터로 변환한 뒤, CNN 모델을 학습한다. 모델의 성

능 평가 결과, BIG-15 악성코드 데이터셋에서 악성

코드 유형을 98.66%의 정확도로 분류했다[14].

Sudhakar 등은 악성코드 유형 분류에 최적화된

새로운 딥러닝 아키텍처인 MCFT-CNN을 제안했

다. 이 모델은 대규모 이미지 데이터베이스인

ImageNet을 학습한 모델에 악성코드 유형 분류 데

이터셋을 학습시키는 전이학습을 통해 구축된다. 모

델의 정확도는 악성코드 이미지 데이터셋 MalImg

에서 99.18%, BIG-15에서 98.63%의 정확도를

보였다[15].

Mamoona Khan 등은 악성코드 유형 분류를 위

해 바이트 코드에 대한 N-gram, 이미지, 엔트로피,

메타데이터, 문자열 길이 정보를 활용하여 CNN 모

델을 학습시켰다. 메타데이터 정보에는 악성코드의

크기와 첫 번째 바이트의 주소가 포함된다. 모델의

성능 실험 결과, BIG-15 데이터셋의 악성코드 유형

을 97.8% 정확도로 분류했다[16].

Jake Drew 등은 악성코드의 변종을 생물학적

돌연변이와 유사하다는 가정을 바탕으로 악성코드의

유전자 정보를 통한 유형 분류 기법을 제안했다. 이

기법은 우선 유사성 해시의 일종인 minhash를 사

용하여 악성코드의 유전자 정보를 생성한다. 이후 유

전자 정보를 분류하는 strand 분류기를 통해 악성

코드 유형을 분류한다. BIG-15 데이터셋을 통해 이

기법의 정확도를 확인한 결과, 98% 정확도로 악성

코드 유형을 분류했다[6].

박창욱 등은 악성코드의 명령어 및 변수 값이 저

장된 .data 영역을 상호 비교하여 악성코드 유형을

분류할 수 있는 기법을 제안했다. 이때 데이터 비교

에 소요되는 연산량을 줄이기 위해 유사성 해시의 일

종인 Ssdeep을 사용했다. 이 방법의 유효성을 판단

하기 위해 8개 유형의 악성코드 200종으로 유사도

비교 실험을 진행한 결과, .data 영역만으로도 악성

코드 유형 분류가 가능한 것을 확인했다[17].

이처럼 정적 분석 기반 유형 분류 기법은 악성코

드를 실행하지 않고 유형을 분류할 수 있는 장점이

있어 많은 연구에 활용되고 있지만 데이터 전처리에

많은 컴퓨팅 자원이 소모된다. 또한 정적 분석과 동

적 분석의 장점을 결합한 하이브리드 기법도 제안되

고 있지만 이는 보다 복잡한 특징 정보 추출이 필요

한 한계가 있다[18]. 따라서 본 논문은 이러한 문제

점들을 개선하기 위한 새로운 접근법으로 유사성 해

시값을 특징 정보로 활용하는 악성코드 분류 모델을

제안한다.

IV. 유사성 해시 기반 악성코드 분류 기법

4.1 제안하는 접근법

본 논문은 복잡한 데이터 전처리 없이 악성코드

유형을 분류하기 위한 새로운 접근법으로 유사성 해

시 기반 악성코드 유형 분류 기법을 고안하였으며,

이를 검증하는 실험을 수행했다. 검증 실험은 유사성

해시로 변종 악성코드 간의 공통적인 부분을 식별할

수 있는지 확인하는 방식으로 진행했다. 실험에 사용

한 악성코드는 하드웨어 취약점 공격을 구현한

Spectre 악성코드의 두 가지 변종이다. 두 변종의

핵심 코드의 유사성은 최신 바이너리 비교 도구인

BinDiff[19]로 확인한 결과 약 86%였다.

실험을 위해 우선 두 변종 악성코드의 핵심 함수

의 opcode를 추출한 뒤, 유사성 해시값을 생성했다.

이후 생성된 해시값의 각 인덱스를 비교하여 서로 일

치하는 비율을 측정했다. 실험에 사용한 유사성 해시

는 현재 악성코드 식별 및 유사도 비교 분야에서 가

장 널리 사용되고 있는 Ssdeep, Nilsimsa,
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Fig. 3. Example of TLSH feature vector

Ssdeep Nilsimsa TLSH

DT 0.45 0.93 0.93

SVM 0.50 0.94 0.97

RF 0.56 0.93 0.98

XGBoost 0.57 0.98 0.98

Table 2. Accuracy of comparison for similarity

hash algorithms

digest

length
match rate

Ssdeep 54 bytes 0.19%

Nilsimsa 64 bytes 53.1%

TLSH 70 bytes 44.3%

Table 1. The similarity of two variants of

spectre-PHT

TLSH이다. 실험 결과, 두 변종의 핵심 함수에 적

용한 Nilsimsa와 TLSH 해시값이 40~50%로 유

사하게 나타나는 것을 확인했다. 즉, Nilsimsa와

TLSH를 통해 생성한 해시값을 악성코드 유형 분류

를 위한 특징 정보로 사용할 수 있음을 확인하였다.

반면 Ssdeep 알고리즘은 거의 모든 해시값이 다르

게 생성되었다. 이는 해당 알고리즘이 생성된 해시값

을 통해 직접적으로 유사성을 나타내지 않기 때문인

것으로 파악된다. Table 1.은 이 실험 결과를 정리

한 것이다.

4.2 프로토타입 개발

제안하는 기법의 평가를 위해 프로토타입 도구를

개발했다. 이 도구는 먼저 악성코드 바이너리의 유사

성 해시값을 생성한 뒤, 이 해시값을 머신러닝 모델

이 학습할 수 있는 특징 벡터로 변환하는 전처리 과

정을 거친다. 여기서 전처리 과정은 Fig. 3.과 같이

해시값을 각 1바이트씩 분할한다. 이때, 16진수로

생성되는 해시값을 머신러닝 모델이 인식할 수 있도

록 유니코드를 통해 정수값으로 변환한다. 이 과정을

거쳐 생성된 특징 벡터는 머신러닝 모델을 학습하는

데 사용한다.

모델 학습에는 2015년 Microsoft가 kaggle 플

랫폼을 통해 개최한 악성코드 유형 분류 챌린지에서

공개된 BIG-15 데이터셋을 활용한다. 이 데이터셋

은 약 500GB 크기로 9개 유형의 10,868개 악성코

드 샘플에 대한 .asm 파일과 .bytes 파일을 제공한

다. .asm은 IDA pro 디스어셈블러로 생성한 디스

어셈블 파일이며, .bytes는 악성코드의 순수한 바이

트 코드이다. 이 데이터셋은 방대한 양의 데이터와

정확한 라벨링을 제공하기 때문에 매우 다양한 악성

코드 유형 분류 연구들이 인용하고 있다. 또한 현재

까지도 관련 연구들이 활발히 진행되고 있으므로 제

안하는 기법의 실험 결과에 충분한 근거를 제공할 것

으로 판단된다.

4.3 최적 알고리즘 선택

개발한 프로토타입을 활용하여 최적의 유사성 해

시 알고리즘과 분류기 모델을 선택하는 실험을 진행

했다. 실험 대상 유사성 해시 생성 알고리즘은

Ssdeep, Nilsimsa, TLSH이며, 머신러닝 알고리

즘은 DT(Decision Tree), SVM(Gaussian

kernel), RF(Random Forest), XGBoost이다.

여기서 Ssdeep 알고리즘은 4.1의 실험에서 본 논문

의 접근법이 유효하지 않음을 확인했지만, 악성코드

분석 분야에서 널리 활용되는 알고리즘이기 때문에

실험에서 제외하지 않았다. 머신러닝 모델은 악성코

드 분석 분야에서 일반적으로 활용되는 알고리즘으로

선정했다. 실험 결과, TLSH와 XGBoost를 사용한

프로토타입 모델이 가장 높은 분류 정확도를 보임을

확인했다. Table 2.는 각 실험에 대한 분류 정확도

를 정리한 것이다.

Ssdeep은 가장 높은 정확도를 보인 XGBoost

모델에서 57% 정확도를 보이는 것에 그쳤다. 이는

Ssdeep이 생성하는 해시값의 길이가 악성코드의 크

기에 따라 변하는 특성이 있어 해시값 자체를 활용한

유사도 비교가 어렵기 때문으로 분석된다. 즉,

Ssdeep과 같이 CTPH 기반 유사성 해시 알고리즘
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Fig. 4. Confusion matrix of TLSH-based

malware family classification method

은 본 연구에서 제안하는 기법에 적용할 수 없음을

확인했다. 이와 달리, Nilsimsa와 TLSH 알고리즘

은 모두 XGBoost 모델에서 98%의 정확도로 악성

코드 유형 분류 정확도가 높은 것으로 확인되었다.

다만, Nilsimsa 알고리즘은 특징 벡터를 추출하는

전처리 시간이 약 361,000초가 소요되었다. 반면

TLSH는 약 3,644초의 시간만 소요되었다. 따라서

동일한 정확도 대비 전처리 시간이 약 100배 더 빠

른 TLSH 알고리즘과 XGBoost 모델을 사용하는

것이 가장 효과적임을 확인하였다. 여기서 동일한 정

확도이지만 XGBoost 모델을 선택한 이유는

random forest 모델 대비 F1 점수가 0.1만큼 더

높았기 때문이다.

V. 실 험

5.1 악성코드 유형 분류 결과

제안하는 기법에서 최적의 알고리즘으로 확인된

TLSH와 XGBoost 모델을 사용하여 악성코드 유형

분류 정확도를 측정하는 실험을 진행했다. BIG-15

데이터셋을 통해 실험을 진행했으며, 해당 데이터셋

이 제공하는 .asm과 .bytes 데이터 중 .bytes만

사용했다. 학습과 테스트 데이터는 8:2로 분할하였

으며, 구축한 XGBoost 모델의 최적 하이퍼파라미

터 항목 및 값은 n_estimators=250,

eval_metric=mlogloss, objective=softmax,

learning_rate=0.05이다.

실험 결과, 악성코드 유형 분류 정확도는

98.94%였으며 recall, precision, F1 점수는 각

각 0.988, 0.967, 0.976으로 나타났다. 이때 각 지

표의 average는 각 클래스에 가중치를 적용하지 않

는 macro average이다. 더불어 confusion

matrix 분석 결과, 대부분의 악성코드 유형을

98%~100% 정확도로 가깝게 분류한 것을 확인했

다(Fig. 4.). 다만, 데이터셋의 5번 유형에 대한 정

확도는 약 90% 수준으로 상대적으로 낮게 나타났

다. 5번 유형은 Obfuscator.ACY로 난독화가 적용

된 악성코드 유형이다. 따라서 정적 분석 기반 접근

방법으로 해당 유형을 완벽히 분류하는 것은 어려울

수 있다. 그럼에도 90%의 정확도를 보인 것은 본

연구의 접근법이 해당 유형의 악성코드를 구분하기에

충분히 유효한 것으로 판단된다.

추가적으로 본 접근법의 실질성을 확인하기 위해

정상 파일과 악성 파일을 구분하는 실험을 진행했다.

정상 파일은 Linux 시스템에서 수집한 432개의 실

행 파일과 더불어 KISA에서 제공하는 3000개의 정

상 바이너리 파일을 활용했다. 실험 모델은 기존 9

개의 악성 클래스 데이터셋에 정상 클래스를 추가하

여 학습했다. 모델의 성능 확인 결과, 정상 파일 클

래스에 대한 분류 정확도는 100%였으며, 오탐과 미

탐이 발생하지 않았다.

5.2 기존 연구와 정확도 비교

제안하는 기법의 유효성을 판단하기 위해 관련 선

행 연구들과 정확도를 비교했다. 비교 대상은 동일

데이터셋을 활용한 연구들 중 정적 분석 기법을 사용

한 연구들을 중심으로 선정했다. 또한 해당 챌린지

데이터셋에 대한 우수한 결과를 위해 일반적으로 적

용하기 어려운 기법을 사용하는 연구는 제외했다.

Table 3.은 제안하는 기법과 선행 연구들의 특징을

정리한 것이다. Table 3.의 model은 해당 논문이

사용한 분류 기법이며, dataset type은 본 데이터

셋이 제공하는 .asm 파일과 .bytes 파일 중

model 구성에 활용한 데이터셋을 보여준다.

method는 악성코드의 데이터를 획득한 접근법을

의미하며 acr.은 유형 분류 정확도이다.

선행 연구와 비교 결과, 본 논문에서 제안하는 기

법은 .bytes 데이터셋만을 통해 최신 연구를 비롯한

선행 연구들보다 우수한 결과를 보임을 확인했다. 특

히 .asm 데이터셋은 악성코드에 대한 디스어셈블이

선행되어야 분류 모델에 활용할 수 있으므로 .bytes
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model
dataset

type
method acr.

[13]

CNN+

LSTM+S

VM

asm+

bytes
static 99.8

our XGBoost bytes static 98.94

[14] CNN
asm+

bytes
static 98.66

[15]
MCFT-C

NN

asm+

bytes
static 98.63

[6]
MinHash

+CNN
bytes static 98

[16] N-gram
asm+

bytes
static 97.8

[18] Clustering
asm+

bytes
hybrid 95.59

Table 3. Compared to previous studies

만을 활용하는 접근법이 보다 다양한 환경에서 활용

될 수 있을 것으로 예상한다. 또한 세 개의 딥러닝

모델을 결합하여 앙상블 모델을 구성한 연구[7]와

비교하면 정확도가 낮지만, 제안하는 모델의 단순성

을 고려할 때 일부 리소스가 제한되는 시스템에서 선

택할 수 있는 좋은 대안이 될 것으로 판단된다.

VI. 결 론

대부분의 악성코드는 새로운 취약점 및 공격 기법

을 사용하는 것보다는 기존에 알려진 유형을 그대로

활용하는 경우가 많다. 따라서 악성코드의 유형을 사

전에 식별할 수 있다면, 해당 유형 악성코드에 대한

알려진 정보를 바탕으로 보다 효율적인 분석이 가능

하다. 다만, 쏟아지는 악성코드를 분석가들이 직접

분류하는 것은 매우 어려운 일이므로 악성코드의 유

형을 자동으로 분류할 수 있는 기술이 필요하다.

따라서 본 논문에서는 방대한 양의 악성코드의 유

형을 보다 빠르고 간단하게 할 수 있는 기법을 제안

하였다. 제안하는 기법의 평가 결과, 10.868개의 악

성코드 유형을 98.9% 정확도로 분류할 수 있었다.

또한 3,432개의 정상 파일을 함께 학습하여 모델을

구성한 결과, 정상 파일에 대한 구분 정확도는

100%였다. 이러한 결과로 미루어 볼 때 본 모델을

활용하면 고도의 악성코드 분석 지식 없이 대량의 악

성코드 유형을 빠르게 분류할 수 있어 관련 업계의

악성코드 대응 능력 향상에 기여할 수 있을 것으로

판단된다.

다만, 제안하는 기법은 복잡한 모델로 구성된 분

류 도구에 비해 정확도가 약간 낮으며, 정적 분석의

특성상 패킹 및 난독화된 악성코드에 대해서는 정확

도가 낮다. 따라서 향후 연구로는 바이너리 정보뿐만

아니라 제어 흐름 그래프 등 다양한 정적 분석 정보

에 대한 유사성을 비교하는 방식으로 패킹 및 난독화

된 악성코드의 유형까지 구분할 수 있도록 개선할 예

정이다. 또한 제안한 기법의 정확도를 높이기 위해

다양한 머신러닝 모델을 함께 사용하는 앙상블 기법

을 적용할 예정이다.
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